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Viewpoint this month

日本企業はまだGDPRの価値を理解していない

顧客に安心感を与えるGDPR対応
リレー連載　第95回
株式会社Enobyte 代表取締役（CEO）
ヘルマン・グンプ 氏

日本企業のほとんどがDPO
を設置していない

−EUのGDPRと日本の個人情報保護
法との違いは。

　若干の違いがあります。2019年１月23

日に欧州委員会から日本は十分性認定

（GDPR第45条に基づき、欧州委員会

が国又は地域等を個人データについて

十分な保護水準を確保していると認める

決定）を受けました。その際に５つの補完

ルール（要配慮個人情報、保有個人デー

タ、利用目的の特定・制限、外国にある第

三者への提供の制限、匿名加工情報に

関する内容）＊１ が追加されています。

する指導を行うこと、及び、現場のデータ

管理者・データ処理者と監督当局との仲

介役を務めることです。例えば、ある企業

で情報漏洩が起こってしまった場合、監

督当局はまずその企業のDPOに事情を

問い合わせます。また、データ保護に関す

る指導の中で特に重要なのが、従業員教

育です。例えば、いくらデータを暗号化して

保管していても、短いパスワードや単純な

並べ方を使っていたら意味がありません。

そういうことがないように、技術的な対応

方法を教育するトレーニングを、少なくとも

年１回は実施しなければなりません。

　さらに、DPOは、法律と技術の両方の

知識を兼ね備えていなければなりません。

ちょうど弁理士のようなイメージを持って

　GDPR（EU一般データ保護規則）が2018年５月に施行されて
１年半が経過しているが、GDPR適用対象でありながら、十分に
対応ができていない日本企業が多い。2019年8月にISO/IEC 
27701（個人情報マネジメントの要求事項とガイドライン、ISO/
IEC 27001と同27002の拡張規格）が発行されたことで、情報
セキュリティ認証面からのGDPR対応も注目され始めている。デー
タ保護専門家で、日独産業協会（DJW）ITワーキンググループの
中心人物でもあるヘルマン・グンプ氏（Enobyte社 CEO）から、
GDPR対応の中心的なポジションであるDPO（データ保護オフィ
サー）の役割と資格要件、GDPRとISO/IEC 27701との関係、日
本企業へのメッセージについて話を聞いた。Enobyte社はドイツ・
ミュンヘンに本社を置き、DPOアウトソーシングやGDPR対応ツー
ルの開発・提供などを行うコンサルティング会社で、GDPR対応支
援において欧州で高い実績を積んでいる。（本誌編集部）

　欧州委員会から十分性認定を受けた

国は、今回の日本の認定を入れて13カ国

になりました。

−日本企業のGDPR対応について、どの
ように考えていますか。

　日本はデータ保護にあまり力を入れて

来なかったこともあり、データが安全に保

たれていることを確認する責任があるDPO

（データ保護オフィサー）を設置している

企業はほとんどないと思います。しかしなが

ら、企業がGDPRに対応する際に最も重

要な役割を果たすのがDPOなのです。

　DPOの主な役割は、組織がGDPRを

順守しているかを監視し、データ保護に関

＊１　５つの補完ルールの詳細は、個人情報保護委員会（PPC）のウェブサイトに掲載されている。
	 https://www.ppc.go.jp/files/pdf/Supplementary_Rules.pdf
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いただければよいと思います。ドイツでは、

DPOの役割はドイツのデータ保護法に記

載されており、DPOは1977年から存在し

ています。通常、DPO志望の人は各自の

知識を証明するために、定期的に試験と

認定を受けています。

　また、社会的地位は個人情報を扱う

データ管理者および処理者とは業務的

に連携しますが、独立性が守られている

存在です。経営者であっても、DPOの業

務内容に指示はできません。　

　そして、DPOには誰でもなれるわけで

はありません。

　日本企業の方はよく「GDPRは法律な

のだから、弁護士に任せる」とおっしゃい

ます。十分なIT知識と経験を持ち、DPO

専門として業務を遂行する弁護士であれ

ば、DPOに任命することはできます。しか

しながら、日頃の弁護士業務と並行して

DPO業務をこなすことは問題になるでしょ

う。通常、DPOは会社の顧問弁護士と共

に活動し、専門知識を補完し合います。

　また、DPOの外部選任先として、ホス

ティングサービス会社を選択することは難

しいでしょう。先程も申しましたように、デー

タ管理業務を行っている場合、利益が相

反するからです。

　先日、香港のデータ保護部門の長官

とお話をする機会がありました。香港では

データ保護法が整備されており、DPOを

非常に大事にしています。香港の企業で

はDPOのポジションが確立していて、経

営者は毎日のようにDPOとコミュニケー

ションを取り、DPOが会社の個人データ

の保護対策を従業員に指導しています。

日本の抱える問題はDPOというポジション

や資格が確立していないことです。

　このほか、日本企業の誤解で多いの

は、会社がEU域内になければ、GDPR

に対応しなくてよいと考えていることです。

EU域内に会社がなくても、EU在住者を

相手にインターネットを使ってモノやサー

ビスを提供している場合、GDPRに対応

しなければなりません。EU在住者とは、

EUに住んでいる日本人だけでなく、旅行

でEUを訪れている日本人も含みます。ま

た、日本語を話すことができないEU在住

者からデータ保護に関して問い合わせが

あった場合、日本の本社と連絡を取りな

がら、英語等で対応できる仕組みが必要

です。

ISO/IEC 27701の表紙の一部GDPR（対訳）の一部

GDPRの対訳は個人情報保護委員会のサイトから閲覧可能 出典：https://www.ppc.go.jp/files/pdf/gdpr-provisions-ja.pdf
GDPRの原文は下記の「EU法データベース」のサイトから閲覧可能
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&qid=1574323499975&from=EN

（上）YouTubeで一般公開されているEnobyte社提供の「GDPR基本コース」
（右）ヘルマン・グンプ氏の共著『GDPRガイドブック EU一般データ保護規則 活用法』
（2018年5月発行 実業之日本社)
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ISO/IEC 27701の対象は
情報セキュリティだがGDPR
の対象はもっと広い

−ISO/ IEC 27701は、ISO/ IEC 
27001の拡張として審査されると思いま
す。この規格は、GDPRに対して、どのよ
うに活用されるでしょうか。

　GDPRに対応するにはマネジメントシス

テムが必要です。GDPRでは明確に述

べていませんが、組織が個人データを保

護するには、それを管理する仕組みがな

ければなりません。ISO/IEC 27701は、

ISO/IEC 27001認証の拡張として使用

されるものです。例えば、ドイツでは大企業

であればISO/IEC 27001の認証を取得

していますが、中小企業ではほとんど取得

していません。そして、ドイツの企業の99.3%

（2017年）＊２ は中小企業です。ISO/

IEC 27001、さらにISO/IEC 27701の認

証取得によりGDPRに対応するのに越し

たことはありませんが、少なくともドイツでは、

ほとんどの会社はまだその段階ではない

と思います。一方、GDPRは、企業の規模

に関係なく適用されます。ドイツでは、連邦

データ保護法により、社内や取引先の個

人データにアクセスできる従業員が20名以

上の組織はDPOを任命しなければなりま

せん。＊3

−ISO/IEC 27701の附属書には、同規
格の条項とGDPRの条項の一部との対
照表が掲載されています。GDPRに準拠
していることを確認するのに、この規格が
使えるところもあるのではないでしょうか。

　そういうところもあると思います。例えば、

GDPRの重要な項目の１つに第30条「取

扱活動の記録」という条項があります。こ

の条項に対応するには、データ取扱活動

の記録の目録を作る必要があります。例え

ば、従業員の給与明細や新入社員の履

歴書などに記載されている個人データをど

のように取り扱うのか、それをプロセスごと

にリストアップするわけです。DPOはこのや

り方を従業員に指導し、適切に処理して

いるかどうかを確認します。一方、認証機

関の審査員は、ISO/IEC 27701を参照

し、その活動が適切に行われているかを

チェックします。審査員の場合は、より深く

管理システム面で確認してくるでしょう。た

だ、GDPRの中で情報セキュリティに関す

る条項は一部です。ISO/IEC 27701は

個人情報マネジメントに関する情報技術

の規格であり、GDPR全部に対応してい

るわけではありません。＊4

−最後に日本企業に対するメッセージを。

　日本ではまだ、GDPRの良さが理解さ

れていないと思います。企業が製品を提

供する場合、そこにはモノだけでなく、情報

も含まれています。モノの品質も、情報の

品質も大事であり、その情報の中には個

人情報も含まれています。あなたの会社

がGDPRに対応していれば、顧客は安

心感を持つことができるでしょう。そして、

仕事を依頼した会社に自分の個人データ

を提供したとしても、DPOの監視のもと、

きちんと保管され、提供したデータに対し

て自分たちの権利を行使することもできる

と分かっていれば、顧客は更に信頼を高

めるでしょう。

　例えば、ドイツの企業が、ある仕事をア

ジア圏内で日本の企業に依頼するか、他

国の企業に依頼するかを選択する必要

が出てきたとします。同等レベルのサービ

スや内容を提供していた場合、日本の企

業の従業員が「弊社は、GDPRに対応し

ており、データをしっかりと守ることができま

すのでご安心ください」と伝えれば、ドイツ

の企業は日本の企業を信頼して仕事を

依頼することでしょう。

　人は自分のプライバシー情報を侵害さ

れてから初めて、プライバシー情報の重要

性を理解します。すべてのビジネスの基盤

は信頼関係です。GDPRは、特に、デジタ

ルデータの世界において、この信頼を構

築するのに役立つでしょう。

（取材日：2019年11月19日）

ISO/IEC 27701の附属書Dに掲載されているGDPRとの対照表の一部

＊2　�ドイツにおける中小企業の割合（２０１７年）−Statista GmbHより引用
	 https://de.statista.com/themen/4137/kleine-und-mittlere-unternehmen-kmu-in-deutschland/
＊3　�Ihttps://www.gesetze-im-internet.de/bdsg_2018/__38.html
＊4　�ISO/IEC 27701の附属書Dの対照表に掲載されているのは、GDPRの第５条から第49条まで（「認証機関」について記述されている第43

条を除く）であるが、GDPRは第99条まであることから、ISO/IEC 27701が対応しているのはGDPRの前半部である。


